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Бесплатная всероссийская служба телефон-

ного и онлайн консультирования для детей 

и взрослых по проблемам безопасного ис-

пользования Интернета и мобильной связи 

с 9.00 до 18.00 по Московскому време-

ни (будни). 

На Линии помощи профессиональную пси-

хологическую и информационную поддерж-

ку оказывают психологи  

факультета психологии МГУ имени 

М.В.Ломоносова и  

Фонда Развития Интернет. 

 

Иркутск — 2015 

ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ 

Безопасность в сети  
Интернет 

ПРАВИЛИ БЕЗОПАСНОСТИ В СЕТИ: 

Не уверен в своих знаниях?  
1. Используй учетную запись с ограниченными 

правами; 
2. Не работай от имени администратора, это убе-

режет от большинства заражений; 
3. Используй антивирусную защиту (лучше бес-

платный антивирус, чем никакого; коммерче-
ские программы предоставляют дополнитель-
ные функции и удобства); 

4. Регулярно обновляй систему и антивирус; 
5. Настрой дополнительные функции (блокировку 

рекламы в браузере, функции антифишинга, 
блокировку всплывающих окон, режим без-
опасного поиска); 

6. Используй официальное лицензионное и (или) 
свободное программное обеспечение; 

7. Учитывай рекомендации программ защиты (не 
заходи на сайты, которые помечены как опас-
ные, не открывай файлы, которые блокирует 
антивирус). 

 

ОГРАНИЧИВАЙ ВРЕМЯ РАБОТЫ  
В ИНТЕРНЕТЕ – ЖИВИ РЕАЛЬНОЙ ЖИЗНЬЮ! 
  
 

Подробнее о правилах читай в  
Энциклопедии безопасности.  

- сидишь за компьютером больше  1 часа в день; 
- не хочешь отрываться от компьютера;  
- включаешь компьютер раньше,   чем умоешься;  
- лучше поиграешь, чем поешь;  
- плохо спишь и не высыпаешься;  
- удобней общаться в сети,  чем в жизни; 
- ругаешься с родителями, когда нужно выключить 
компьютер и помочь по дому, сделать уроки; 
- готов солгать, чтобы посидеть  за компьютером 
подольше; 
- готов тратить деньги на бонусы  в играх. 

Как ВИРТУАЛЬНАЯ сеть может влиять  
на РЕАЛЬНУЮ жизнь 

ПОМНИ:ПОМНИ: за ВИРТУАЛЬНЫЕВИРТУАЛЬНЫЕ преступления 
отвечают  по РЕАЛЬНОМУРЕАЛЬНОМУ закону: 

ст. 272 УК РФ - Неправомерный доступ к компьютерной 
информации (до 5 лет лишения свободы); 
ст. 273 УК РФ – Создание, использование и распростране-
ние вредоносных программ для ЭВМ (5 лет лишения свобо-
ды); 
ст. 274 УК РФ – Нарушение правил экс-
плуатации ЭВМ, систем ЭВМ или их сети 
(до 5 лет лишения свободы); 
ст. 129 – Клевета (до 5 лет лишения сво-
боды); 
ст. 130 – Оскорбление (до 3 лет лишения 
свободы); 
ст. 159 – Мошенничество (до 10 лет ли-
шения свободы); 
ст. 165 – Причинение имущественного 
ущерба путем обмана или злоупотребле-
ния доверием (до 5 лет лишения свобо-
ды); 
ст. 146 – Нарушение авторских и смеж-
ных прав (до 10 лет лишения свободы); 
ст. 242 –  Незаконное распространение 
порнографических материалов или пред-
метов ( до 5 лет лишения свободы); 
ст. 242 (1) – Изготовление и оборот материалов или пред-
метов с порнографическими изображениями несовершен-
нолетних  (до 15 лет лишения свободы). 

ПРИЗНАКИ ИНТЕРНЕТ-
ЗАВИСИМОСТИ: 



Фейк — сленговый термин, обозначающий 
подделку, копию, фальсификацию.  
Сегодня «фейками» называют: 
1) Фотографии, подделанные в фотошопе, ви-
деоролики, смонтированные в видеоредакто-
ре, либо снятые совсем в другое время и в 
другом месте; 
2) Фальшивые новости, которые не все спо-
собны отличить от правды (то, что раньше 
называлось «газетными утками», а сегодня 
иногда именуется «вбросами»); 
3) Фальшивые аккаунты или страницы в 
социальных сетях, созданные от имени дру-
гих людей. 

 
БУДЬТЕ БДИТЕЛЬНЫ В СЕТИ 

Существуют мошеннические приёмы исполь-
зования фейков. Так, например, владельцы 
мошеннического сайта могут разместить на 
нём десятки фальшивых комментариев от не-
существующих «пользователей» с восторжен-
ными «отзывами», с целью заманить наивных 
людей скачать вирус или отправить СМС, по-
сле отправки которой происходит списывание 
средств со счетов (баланса телефона, банков-
ской карты).   
 

 
 
 
 
 

© Лига безопасного Интернета  

Анонимность в интернете – миф.  
Все что выложили в Интернет: фотографии, 
комментарии, указание родственников, лич-
ные контакты, покупки, персональные данные 
и пр. смогут увидеть послезавтра или позже.  
Действуй сегодня так, чтобы завтра не было 
стыдно! 

 
 
 
 
 
 
 

С незнакомцами в интернете нужно об-
щаться как с незнакомыми на улице. 

В сети Интернет  
- будь вежлив и дружелюбен, 
- откажись от общения с неприятным челове-
ком, включи его в «черный список», удали из 
«друзей», 
- если тебя обижают в интернете – скажи об 
этом родителями! 
- прежде чем встретиться с виртуальным дру-
гом –  скажи об этом родителям! 
В Интернете НЕЛЬЗЯ:  
- искажать чужие фотографии, 
- выкладывать сцены насилия и унижения,  
- грубить и оскорблять в письмах и коммента-
риях,  
- использовать чужие материалы без разреше-
ния. 
Кибербуллинг (троллинг): постоянные и 
намеренные оскорбления и унижения в Ин-
тернете. 

Все, что попало в интернет, остается там навсегда! 
Персональные данные охраняет 
Федеральный Закон №152 – ФЗ  
«О персональных данных». 
Персональные данные –  
твоя частная собственность,  

прежде чем публиковать персональные дан-
ные, передавать третьим лицам, подумай, сто-
ит  ли это делать? 
- 80% преступников берут информацию в соци-
альных сетях, 
- личная информация используется для кражи 
паролей, 
- личная информация используется для совер-
шения таких преступлений как: шантаж, вымо-
гательство, оскорбление, клевета, киднеппинг , 
хищение. 
При регистрации в социальных сетях следует 
использовать только Имя или Псевдоним (ник), 
настрой приватность в социальных сетях и  
других сервисах, не публикуй информацию о 
своём местонахождении и материальных цен-
ностях, не доверяй  свои секреты незнакомцам  
из Интернета! 
 
С кем вы общаетесь в Интернете? 
- незнакомцы,  
- попрошайки, 
- излишне любопытные, 
- интернет-хамы (тролли), 
- киберпреступники, 
- хакеры… 
К примеру, за образом девочки подростка мо-
жет скрываться психически нездоровый муж-
чина в возрасте шестидесяти лет…. 
ВНИМАНИЕ: Будь осторожен при общении с 
незнакомцами в сети! 
 


